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疫情下網路交友普遍，不少⼈遠距發⽣網愛⾏為。
協助數位性暴⼒受害⼈的婦團指出，過去常⾒的跨
國鎖定熟⼥網路交友詐騙，去年起出現結合以被害
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⼈性私密影像進⼀步威脅恐嚇，還有被害⼈因此差
點想不開。
然⽽這些跨國交友因帳號IP都在國外且是虛擬帳
號，報警後抓不到⼈，最後都只能不起訴。婦團表
⽰，如此⼿法已⾮過去單純詐騙，⽽是涉及散布個
⼈性私密影像及威脅恐嚇的新興犯罪，從模式來看
很可能是集團式犯案，呼籲⺠眾注意。

先要求傳裸照、網愛 再逼共同「投資」

台北市婦⼥救援基⾦會執⾏⻑杜瑛秋表⽰，去年疫
情後開始接到這類遭跨國⼈⼠威脅的被害⼈求助，
⾄今已10例，被害⼈20歲出頭到50幾歲都有，遍
布全台。加害⼈都說中⽂，有的是⼤陸⼝⾳，也有
⼈⼝⾳不明顯。
杜瑛秋說，這類犯罪⼿法和話術都很類似，加害⼈
通常⾃稱在中國或從中國到⾹港甚⾄台灣⼯作，透
過臉書先發交友訊息，聊天後建議轉換到LINE等通
訊軟體繼續聊，過程中表達追求之意，也陪談⼼
事，營造戀愛氛圍成熟，就要⼥性傳裸照，或提議
⼀起開視訊鏡頭同時⾃慰「網愛」。
杜瑛秋說，這些男性要⼥性開鏡頭，⾃⼰卻會以
「鏡頭壞掉」等理由不開鏡頭；若⼥性要求對⽅給
照⽚，對⽅也以各種理由推託，⽽當⼥性聽從要
求，就會私下側錄私密畫⾯。
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刻意⾃稱在海外⼯作 ⼀個⽉後才露出⺫的

之後這些加害⼈就要⼥性⼀起投資，內容從開賭
場、投資外幣、股票或基⾦都有，若對⽅不從或投
資到⼀半想退出，就以散布性私密影像威脅，造成
被害⼈恐慌。⼀般營造情⼈假象約三周，在第四周
開始要求投資，也有⼈⼀個半⽉後才露出真⾯⺫。
28歲OL⼩芬（化名）就是受害者。年初某⼀天她
在臉書收到陌⽣訊息，對⽅⾃稱從中國到⾹港⼯
作，誇她照⽚很好看，想要跟她做朋友。她看對⽅
照⽚顯⽰陽光型男，開始聊起來，互加LINE好友，
對⽅常傳訊息問好，⼩芬談起⼯作上的困擾，對⽅
都很有耐⼼傾聽，兩⼈很快彼此認定情侶。後來對
⽅⼀再表⽰因疫情無法⾒⾯，很希望看⼩芬裸照
「解相思」，也要求網愛，⼩芬最後都答應。只是
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網愛時她看不⾒對⽅，對⽅稱「不知怎麼回事」，
⼩芬也不疑有他。

私密照發臉書親友 受害者承受恐懼痛苦

不久對⽅說，他在投資某⾦融商品，報酬率很⾼，
要⼩芬「為了兩⼈未來好」⼀起投資，並畫⼤餅稱
很快會接她來⾹港⽣活。⼩芬投資了⼀次，但納悶
對⽅帳號為何常常變來變去，覺得怪怪的想退出，
沒想到對⽅發狠說⼩芬這樣會害他賠錢，要她繼續
投資，否則就把她的⾃慰影像傳給她親友。
⼩芬⾮常焦慮，但⼜怕繼續這樣被勒索，不理對⽅
⼀再打電話恐嚇，沒想到不久她在臉書的親友說收
到她私⼈影⽚。她崩潰⼤哭，⾃殺未遂，雖然趕緊
換電話號碼和帳號，影⽚也在向臉書檢舉後下架，
但傷害已造成，報警後警⽅也說帳號在境外且是假
的，找不到對⽅，只能不起訴。

選擇熟⼥犯案 因為有錢且有投資觀念

杜瑛秋表⽰，這些加害⼈刻意都找熟⼥犯案，原因
除了⼀定年齡的⼥性才有錢也有投資觀念，恐怕也
因為認為熟⼥多半已有性經驗，要發展網愛⽐較
快，可說是結合性與⾦錢的犯罪。
她說，疫情下⼈與⼈⾒⾯不易，這些加害⼈⼀⽅⾯
掌握⼥性「遠距離交往，對⽅不能真的拿我怎麼
樣，⽐較有安全感」的⼼理，⼀⽅⾯刻意藉由通電
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話培養感情，讓對⽅產⽣「都已經聊得那麼好了，
你應該不會騙我」的信任感，才會往往布線兩、三
周，就準備收網。

犯案集團來⾃境外 法律難制裁

婦援會社⼯鄭筱舢表⽰，有些加害⼈甚⾄利⽤科技
⼿法，取得被害⼈公司位置，稱要把性私密影像寄
到她公司。當被害⼈說已經錄⾳要報警，加害⼈還
會因深知抓不到，嗆被害⼈「去報啊」。另也有少
數被害⼈因已婚，更不敢讓事情曝光，活在恐懼
中。
她說，依照⺫前犯案模式，這些犯案很可能來⾃境
外集團。曾有受害⼈表⽰，加害⼈⼀開始的聲⾳和
後來有些不同，很可能是不同⼈「接⼿」處理；也
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有受害⼈後來是其他⼥性跟她聯絡，威脅公布裸
照。婦援會還發現，這些加害⼈往往⼀⼈對多⼈，
發現無利可圖後，就不會繼續瞄準同⼀⼈。
婦援會表⽰，若有⼥性遇到類似威脅或疑慮，都可
聯繫婦援會，婦援會會⽴即聯絡臉書等單位，要求
在性私密影像可能散布前事先攔截，確保不會流
出，取得證據也會去報警。若對⽅威脅給更多裸
照，切記不要因為害怕⽽再給，否則對⽅會勒索更
多。⼀般這類犯罪者只要拿不到好處，就會開始找
下⼀個對象。
⾃殺，不能解決難題；求助，才是最好的路。求救
請打1995 ( 要救救我 )
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